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在天津港发生严重危险

品爆炸事故的灰色而沉痛的

日子里，笔者读到了兴东兄

的“直面‘互联网 +’时代

的安全与风险”一文。过往

的两年间，是网络安全威胁

大泛化、网络安全事故和灾

难层出不穷的年代。但相比

于“长江沉船”、“天津港

爆炸”这些令人痛心疾首的

重大生命灾难相比，网络安

全事件相对显得微不足道。

的确，相比于最基本的生命

安全，网络信息安全似乎是

一种高阶的顶层需求。

但 需 要 警 惕 和 关 注

的是，威胁本身是关联和

“流动”的，网络空间与实

体空间的融合，从有网络

时代起就是一种必然，网

络空间和实体空间的交织

和映射是在不断加速的，

Defcon 上 Marina Krotofi

的 报 告“Hacking chemical 

plants for competition and 

extortion”，就展示干掉一

个化工厂的完整流程。从震

网病毒展示了其对离心机和

阀门级联的作用开始，网络

威胁对实体设施的纵深影响

能力，已经是一种必然。

对 于 期 待 用“ 互 联 网

+”全面激活与改造传统行

业，以获得发展新动力的

中国来说，安全是必须深

入评价和考虑的风险。这

种风险绝不仅仅是担心互

联网络风险被引入传统领

域，也同样要看到在传统

领域极为不乐观的安全现

状的连锁和放大的可能性。

传统领域的安全很多依靠

原始物理手段保证，很大

程度上建立在封闭、低效

之上，而没有经过公共安

全、乃至国土安全视角的

推敲。因此站在一个更为

积极的角度来看，“互联

网 +”的确可能在短时间

内引入大量的安全风险，

但同样也可以带入网络安

全的思维和方法，来改善

传统领域的安全。

因此，对“互联网 +”

的安全问题，所需要的不

是过度焦虑和渲染，而是

寻找合理路径和平衡点。

在斯诺登大规模泄密事

件出现后，美方的做法不是

把信息和数据封闭起来，而

是进一步坚决的推动信息共

享，美方希望基于高效的信

息共享所带来的高效率能拖

垮其跟跑者，而同时，也将

其下一代网络安全体系建立

在一个高度共享的基础上，

从而达成一种全新的攻防境

界。这种审视发展与安全关

系的视角，或者能给我们带

来几分启示。

如何让互联网 + 战略

不要因为安全风险变得畏手

畏脚，但又如何避免变成一

种对安全“无知者无畏”的

夺路狂奔，其不仅取决于中

国网络安全工作者的作为，

也更取决于政府的综合战略

设计，以及全民逐渐建立起

对安全的信仰。( 本文为安

天技术负责人对《直面“互

联网 +”时代的安全与风

险》所做的推荐导读，该

文章发表于《中国信息安

全》，作者方兴东、胡怀亮 )

8 月 18-20 日，2015

安全焦点信息安全技术

峰 会 ( 简 称 XCon) 在 京

召 开。 该 峰 会 已 连 续 举

办 14 届，是国内最高级

别的信息安全技术交流平

台。 安 天 已 经 在 历 年 的

XCon 上 分 享 过 11 次 的

技术演讲。安天微电子与

嵌入式安全研发中心总经

理桑胜田做了《“斯文扫

地 ” 的 Evil Maid—— 一

个扫地机器人引发的信息

安全风险》的报告。

桑 胜 田 博 士 简 要 介

绍了智能安全软硬件存

在的安全隐患及物联网

与 智 能 硬 件 安 全。 以 一

款 扫 地 机 器 人 为 例， 重

点为大家展示了研究小

组对几款智能扫地机器

人的软硬件结构分析和

拆解，阐述了可能存在的安全风险。分

析了远程控制 WiFi 模块，将扫地机器

人变成中间人攻击工具的过程。并演示

了的机器人秘密“蠕动”接近目标的

攻击场景，说明扫地机器人运动能力

带来的特有威胁。安天作为 XCon2015

胸卡友情赞助商，从设计到制作融入

了独具匠心的金属电路元素，这次 350

张 XCon 胸卡，是安天微嵌的兄弟连

续奋战 20 小时完成焊接测试，加工后

又经过了筛选，与桑博士的演讲一样，

给参会者留下了深刻的印象。

“安全”的关联与流动

安天 AVL 移动安全团队截获了一款

恶意木马，该木马运行后会窃取用户 QQ

和微信账户、好友列表、消息记录等，同

时会利用 SubtrateHook 框架监控键盘输

入的任何信息。

此外，该应用还会接收云端指令，执

行模块更新、删除指定文件等远程控制操

作，严重影响系统安全。

目 前 AVL Pro 已 经 可 以 全 面 查 杀，

有效保护用户手机安全。

安天 AVLTeam 发布《Sadstrot 木马分析报告》
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每周安全事件

类  型 内    容

中文标题 Web.com 网站用户支付卡信息被盗

英文标题 Payment card info of 93,000 Web.com customers stolen

作者及单位 ZeljkaZorz，Help Net Security

内容概述

据报道，Web.com，一家美国著名互联网服务供应商，近 93000 名用户的姓名，地址以及信用卡信息因公司计算机系统遭

受攻击而被盗取。

社会安全号和信用卡验证码并未受到攻击，只有支付 Web.com 的信用卡信息受到了影响。该供应商表示，已经与国内知

名 IT 安全公司一同调查此次攻击事件。并向受到影响的消费者发送电子邮件通知；此外受影响的消费者将接受一年的信用卡

监测，也会获得新的支付卡；同时建议用户密切关注有关信用卡 / 借记卡的可疑的或不正常的活动。

链接地址 http://www.net-security.org/secworld.php?id=18783

中文标题 Uber 为抵御黑客攻击 安全团队扩编 4 倍超 100 人

内容概述

据《金融时报》网站报道，美国打车应用 Uber 表示，为加强数据隐私保护、抵御黑客攻击，甚至保护其办事处和雇员免

遭不法分子攻击，Uber 将加强其安全团队，计划到今年年底使该团队员工数量在目前约 25 人基础上扩编制超过 100 人。

今年 4 月，Uber 从 Facebook 公司挖来了乔·沙利文 (Joe Sullivan)，任命沙利文担任 Uber 首席安全官。沙利文在 Facebook

担任首席安全官已有 5 年时间，而此前他的身份则是负责网络犯罪业务的美国前联邦检察官。今年 2 月，Uber 被曝约超过

5000 名司机的个人信息遭到外泄。

沙利文及其团队在 Uber 负责司机的人身安全、信任调查以及包括司机事故调查等安全事务，同时还负责 Uber 的网络安全。

链接地址 http://www.net-security.org/secworld.php?id=18783

恶意代码信息
经安天【CERT】检测分析，本周有 5 个移动平台和 4 个 pc 平台的恶意代码家族值得关注

病毒分类 病毒名称 病毒特点

移动
恶意代码

Trojan[Spy]/AndroidOS.SmThief
发现日期：2015.8.17

一类间谍型木马，该威胁会监视系统信息，窃取重要机密。

GrayWare[AdWare]/AndroidOS.Mmaro
发现日期：2015.8.17

一类广告的灰色软件家族，是恶意广告推广 ( 威胁较低 )。

GrayWare[AdWare]/AndroidOS.Dianjoy
发现日期：2015.8.17

一类广告的灰色软件家族，是恶意广告推广 ( 威胁较低 )。

RiskWare[Monitor]/AndroidOS.Babyjc
发现日期：2015.8.18

一类带有监控功能的风险软件，能监控手机流量和行为，搜集用户信息，可能会泄
露信息，威胁较低。

RiskWare[RiskTool]/AndroidOS.Mars
发现日期：2015.8.19

一类风险软件，提供一些带有风险性功能的控件，可能会泄露信息，威胁性较低。

PC 恶意
代码

Trojan/Win64.DLLhijack
发现日期：2015.8.16

一类木马家族，会释放恶意软件，窃取用户信息。

Trojan[Downloader]/Win32.Cryni
发现日期：2015.8.18

一类下载者木马家族，该家族成员会从指定服务器下载恶意应用，安装并运行。

GrayWare[AdWare]/JS.Znoozer
发现日期：2015.8.18

一类广告推广的灰色软家族，该家族成员是一些 JS 脚本，当浏览网页时时候，会自
动运行，弹出广告。

Trojan[Dropper]/Win32.LuckyMouse
发现日期：2015.8.19

一类捆绑类木马家族，该家族成员运行后会释放其他恶意程序，未经用户授权自动
安装，并设置后门。
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