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美国网络司令部下一个即将发出的 4.6 亿

美金的有关合同中的第一份工作里涉及的所有

任务中，除了其他活动，还包括很多电子军需

品的制造。发布于 9 月 30 日的 84 页任务草案

中包括黑客和反黑客工作，还有传统的 IT 支

持活动。这些提出的要求来自完整的 5 年合同

中的 114 页草案。文件中指出，最初，工作会

按顺序支持“互联网 + 弹药效益” ——通过

开发和部署 ——“网络武器”和间谍社区的“工

具开发”。

此外，未来的供应商将计划并执行联合“网

络大火。”CYBERCOM 公司要为世界各地

的团队招募 6200 名网络战士。该命令旨在阻

止针对身在美国的外国黑客，帮助美国海外

作战部队，并保护密位点网络。	IUUQ���XXX�

EFGFOTFPOF�DPN�UFDIOPMPHZ������������N�

DZCFSDPN�DPOUSBDU�XJM M�DSFBUF�EJHJUB M�
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一份报告提到，越来越多的小型企业受到
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苹果的 iOS 系统具有良好的安全性。

8 年多来，它一直广受欢迎，几乎未曾遭受

恶意软件攻击，因此赢得了“世界上最安

全的消费者操作系统”的称号。但这一称

号在现在的中国，却出现了例外情况。

在 刚 刚 过 去 的 一 个 月 中， 中 国 的

iPhone 和 iPad 用户遭受了两起截然不同的

iOS 大规模恶意软件感染事件。与之前的

iOS 针对性恶意软件不同，许多受害者并没

有越狱自己的手机来安装未经授权的应用

程序。这两起连续攻击事件 ( 其中一起远比

另一起复杂，但是在 iOS 历史上它们都是

前所未有的 ) 表明，世界各地的 iPhone 用

户同样都会遭受讨厌的恶意软件攻击。如

果是这样，那么他们怎样才能避免“中国

大爆发式攻击”的覆辙？

“iPhone 用户已经很习惯生活在有围

墙且舒适恬淡的‘花园中’了，”Palo Alto 

Networks 首席研究员瑞安·奥尔森表示。

该安全公司首先公布了最近的两起中国 iOS

恶意软件疫情。他还说：“过去，他们不

必担心犯错。但是现在，黑客们真正的利
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文件名 get.exe1

文件类型 BinExecute/Microsoft.EXE[:X86]

大小 84 KB

MD5 0B149F4EA7618A1D009409E889541B89

病毒类型 恶意程序

恶意判定 / 病毒名称 Trojan[Backdoor]/Win32.DDOS

判定依据 安全云

◆ 危险行为

行为描述 危险等级

使用 cmd 删除自身 ★★★★

◆ 其他行为

行为描述 危险等级 行为描述 危险等级

访问 DNS ★ 访问文件尾部 ★

增加 run 自启动项 ★ 创建服务 ★

更新服务配置信息 ★★ 获取计算机名称 ★

释放 PE 文件 ★ 获取驱动器类型 ★

独占打开文件 ★ 文档篡改 ★★

启动服务 ★ 结束进程 ★★

连接网络 ★

完整报告地址：http://antiy.pta.center/_lk/details.html?hash=0B149F4EA
7618A1D009409E889541B89

本周，一个恶意代码的感染量多达 4 万多次，安天 CERT 的研究人员发现这是一种后门类木马程序，主要通过扫描有漏洞或弱口令的主机自动

进行下载执行来传播。安天【追影高级持续威胁分析系统】无需更新病毒库，即可实现对恶意程序码进行有效检测，下为其自动形成的分析报告。
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么？这不是那么简单就能得出结论的。对用户来说，

除了谨慎地下载应用程序，能做的其实并不多。”

扎德尔斯基说。但是，他也承认，这是一个艰难的

战略，因为信誉良好的公司 ( 如微信、滴滴打车和

中国联通 ) 的开发者也被该伎俩欺骗了。扎德尔斯

基指出，认为该攻击只针对中国是很愚蠢的，正如

《拦截者》在 3 月份报告的，CIA( 美国中央情报局 )

正在考虑对目标启动同样的 Xcode 攻击。

苹果安全分析师理查·摩古尔表示：开发者最

有责任防止下一个 XcodeGhost 式的爆发，而非用

户 ( 包括苹果 )。这将意味着，开发者应使用信誉

良好的开发工具，并检查应用程序的加密哈希，以

确保他们没有被改变。“开发者要醒一醒了，要意

识到他们沦为了攻击目标。”他说道。

“好消息是，这两起恶意软件爆发采用有限的

方式规避 iPhone 的安全措施，并不能从根本打破

安全措施来执行更广泛的攻击；有趣的是，例如，

这与 Windows XP 的恶意软件完全不同。”摩古尔

说这样评论 Xcode 攻击。”

摩古尔还提到了黑客公司 Zerodium 近期公布的

100 万美元赏金计划，该公司悬赏能够通过短信或

受感染网页攻击目标 iPhone 的入侵技术。摩古尔说：

“这么大一笔奖金真是不错，有人愿意支付 100 万

美元购买 iPhone 漏洞利用代码让我感觉更不错。”
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