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10 月 20 日，由空军装备研

究院某研究所所长、中国工程院

院士费爱国带队的空军专家委考

察团一行6人来到安天总部考察。

在新建成的安天展厅里，考

察团观看了安天探海威胁检测系

统、追影威胁分析系统、智甲终

端防御系统等解决方案的演示，

了解了安天的历史、发展现状

及在技术创新上做的努力。安

天技术负责人还带领各位专家

参观了安天的反病毒博物馆、

技术主题展室及安天安全威胁

感知捕获体系和可视化演示。

在随后的讨论中，专家委

成员和安天技术负责人就安天

安全产品能力及如何与军队需

求相结合、针对部队等特定对

象的防护措施等问题进行探讨。

安天技术负责人向专家们介绍

了安天产品在空军部队构建防

护系统中可发挥的能力，针对费

院士提出的“病毒在网络中横

向移动时，怎么能够发现它是

可疑东西移动？”和“在已知

情况下可以发现安全威胁，是

根据行为异常还是流量异常监

控”等问题，安天技术负责人

表示，这需要不断提升对手作业

成本、方式和空

间。通过桌面与

服务器之间端口

检测、增强内网

检测能力和采用

可视化能力手段

获知端与端的移

动等思路解决。

费院士及同行的专家们肯

定了安天在安全方面做出的努力

和成绩，表达了将安天安全产品

与军队相结合的希望。费院士

说：“网络安全是一场高人之间

的博弈，而部队管理机制可以更

有效检验和配合安全产品。从

党政军角度出发，希望民企能

够跟踪军队用户方面的需求，

关注军队和国防安全系统安全

威胁，为国防事业贡献力量。

空军专家委考察团参观安天总部
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Data of 4 million TalkTalk customers likely stolen in wake of website attack

ψ ᴂִμ ZeljkaZorz， Help Net Security
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TalkTalk，英国最大的电信运营商之一，其网站于 10 月 21 日 ( 周三 ) 遭受一次“严重的持续性网络攻击”，可能导致近
400 万客户的个人数据被盗。泄露的数据可能包括客户的姓名、地址、出生日期、电子邮件地址、电话号码、TalkTalk 账户信息、
信用卡详细情况以及银行账号详情。TalkTalk 已经通知了可能会受到影响的客户，并请伦敦警察厅网络犯罪部门进行调查；同
时公司将为所有客户进行一年的信用监控。

ẶẼ http://www.net-security.org/secworld.php?id=19019

每周值得关注的恶意代码信息
经安天【CERT】检测分析，本周 7 个移动平台和 5 个 PC 平台的恶意代码家族值得关注

平台
分类 关注方面 名称与发现时间 相关描述

移动
恶意
代码

新出现的
样本家族

Trojan/Android.FakeFlashPlayer.i
2015-10-16

该应用伪装成 FlashPlayer，运行会请求激活设备管理器，隐藏图标，上传用户收件箱信息，
接受远程指令，发送指定的短信，并拦截特定的短信，可能导致扣费。给用户造成隐私泄
露和资费消耗。( 威胁等级中 )

Trojan/Android.SysChecker.e
2015-10-17

该程序安装无图标，触发启动释放恶意子包，联网下载未知应用静默安装，拦截回复指定
短信，可能会造成资费损耗，建议卸载。( 威胁等级中 )

Trojan/Android.wsms.b
2015-10-17

应用运行后隐藏图标，拦截用户所有短信并通过服务器上传，对用户隐私造成严重的损害，
建议用户立即卸载。

Trojan/Android.lazyor.a
2015-10-19

程序运行后释放子包程序，隐藏自身，伪装成系统应用，自身会联网获取指令向指定号码
发送指定短信，释放子应用会打开色情页面，无实际意义，对用户的安全造成极大损害，
建议用户立即卸载。( 威胁等级高 )

Trojan/Android.Downloader.al
2015-10-20

该应用伪装色情视频播放器，运行会后台私自下载 apk 应用频繁弹框安装界面，调用支付
接口进行短信支付，频繁联网，造成用户资费消耗。( 威胁等级高 )

G-Ware/Android.FakeSex.a
2015-10-20

该应用伪装成色情播放器，诱骗用户下载安装未知应用，诱骗用户激活设备管理器，会调
用支付模块发送短信进行支付，造成用户资费消耗 ( 威胁等级高 )
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经由 BD 静态分析鉴定器、美国软件交叉索引 (NSRL) 鉴定

器、可交换信息 (EXIF) 鉴定器、数字证书鉴定器、静态分析鉴

定器、动态行为 ( 默认环境 ) 鉴定器、智能学习鉴定器、安全云

鉴定器等鉴定分析。

依据动态行为鉴定器、智能学习鉴定器最终将文件判定为

木马程序。

该文件具有以下行为：其他进程写入可疑数据；注入其他进程；

劫持 API(Inline Hook)；填充导入表 ( 疑似壳 )；连接特殊 URL；隐

藏文件；请求调试权限；释放 PE 文件；获取系统内存；获取系统

版本；访问文件尾部；访问其他进程内存；获取计算机名称；获取

socket 本地名称；遍历进程；访问 DNS；创建服务；连接网络；创

建特定窗体；获取驱动器类型；独占打开文件；打开自身进程文件；

获取主机用户名称；启动服务；查找指定内核模块；从资源中释放

PE 文件到系统目录；查找特定窗体；请求加载驱动的权限。
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◆ 危险行为
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其他进程写入可疑数据 ★★★ 注入其他进程 ★★★★

劫持 API(Inline Hook) ★★★★
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◆ 其他行为
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填充导入表（疑似壳） ★★ 连接特殊 URL ★

隐藏文件 ★ 请求调试权限 ★

获取系统内存 ★★ 释放 PE 文件 ★

访问文件尾部 ★ 获取系统版本 ★★

获取 socket 本地名称 ★ 访问其他进程内存 ★

访问 DNS ★ 获取计算机名称 ★

创建特定窗体 ★ 遍历进程 ★

独占打开文件 ★ 创建服务 ★

启动服务 ★ 连接网络 ★

查找指定内核模块 ★ 获取驱动器类型 ★

从资源中释放 PE 文件
到系统目录

★


