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安天中标某省监控预警系统建设项目

安天参加
2015 中国互联网安全领袖峰会闭门会议
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恶意软件XcodeGhost已更新支持iOS 9：
瞄准美国多家机构
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Chimera 勒索软件恐吓称要将受害人的
数据公布到网上
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知名论坛程序 vBulletin 5 曝远程命令
执行漏洞，可能已泄露千万用户数据
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资  讯

每周安全事件

类  型 内    容

中文标题 英国沃达丰公司近 2000 客户资料遭窃取

英文标题 /FBSMZ��喏����7PEBGPOF�6,�DVTUPNFST��BDDPVOUT�DPNQSPNJTFE喏CMPDLFE

作者及单位 ;FMKLB;PS[喏�)FMQ�/FU�4FDVSJUZ

内容概述
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每周值得关注的恶意代码信息
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平台
分类 关注方面 名称与发现时间 相关描述

移动
恶意
代码

᫜ܦ⣜⮰
ᵣ᱘ტ᫻

5SPKBO�"OESPJE�XTNT�C<QSW喏FYQ>
����������

Ꮐ⩔䓼㵸ऺ䮼㫻పᴳ喏᠒᝖⩔ᝣᝬᰵⴙԍᎢ䕆䓳᰹ߍஔ̶ь喏ᄥ⩔ᝣ䮼⻭䕌᜼͑䛹⮰ᢋჟ喏
ᐦ䃚⩔ᝣ⿷࢟ࢤ䒩Ƞ	 ༭㗭ふ㏓͙ 


"E8BSF�"OESPJE�NKHBNF�B<BET>
����������



公益翻译2015 年 11 月 9 日 ( 总第 15 期  试行 )

邮箱：antiynews@antiy.cn 3㮥☲㖀䗒ᩫᏈᰬ䓽猹㮔爄ꬮسى갆

౔Єㆀ⮰⩡Ⴤຠำ猶Ⴕ㷱ऺ 䬔⼷Ꮋ喏Ѐ䔀ԉ័⩡䥐魃稧䁄ຠ묀

̶䦔喏㏩㏒猬й㖀䗒౜᫥∁Ⴤ҈ܦ㷭

۟喏 ԓԑԑ 喏Эప䜠䪳蝑첃؀ݐ៾。Ƞࣧ 喏ߌ⮰̬ ౜͖ࡦ∁䮎̷ А㡵᳈ 䄯ͦᴑϦ䦄㼏䨭 J1IPOFȠसᵣ౜喏ᰨ৴䶫౜ࡦ∁䮎̷А猬й猹ᚴ厴엠鎒묀ᱦࢮੲֆसr ⮰ηᗱȠѲ喏㏩㏒̬ 㖀͖䗒∁Ⴤ៾。βᩫᏈ䃫䬚䄯ᴑϦ䦄ᴑ㣣⮰"� 䃪 ำ ���
 ⮰ 㺭 ⛥声 ᑁ ࣽ β ྾ ѿ ঴ 㵸ᩫ䘔䬔⮰⓬◴䓕䃦喏㜟†䔄⇍ᰵ⿱첀∀

㏩㏒獈ࡦ⮰๓∁Ⴤ㾥໲᫛eຑђ᫛ಒ

⇍ᰵ䶪ጒट㖀㼬Ђ౜៾。䄑䄣⛠喏㔀㺭Ⅾ㡵᳈᱘ঔ҈ܦఊᏀ喝⺭⩔䬚䷄䃪ำ⮰Ⴕڔ䨭喏Ϻឬᱛ̶ Ბ䄠॒छ㘩喢Ђ䔄䬚㡵᳈喏䔀䈀ຮ᳈η჊䃭ᬺ喏䬚䷄䃪ำȧࡺⰇ䶫䗚៑Ȩ៑䕿⮰䗏ᵣ喏⮰ J04ԉ ᬓ⪇᱘ޣᰵڱ㒚⮰ߋ㘩喏㡵᳈ݕ؀⩔䄑ߋ㘩㼏䨭 
 㔀 J04�Ɛ傐 㡵᳈؀∁㼏䨭 
喏䗏̀

ຑђ᫛ಒᝬ䄠⮰䈀喏

ⱬ㡵᳈䰬㺭Єๆܦ ๓⮰߇ߖᲑ㼏䨭䃪ำȠЂ䔄ᆰটⱬ喏ڐतᅴ᰹κᩫ Ꮘ⮰㺭Ⅾ喏㼏䨭჎ᝣ䃪ำ盄싃窱缒묀

ధ㐁㏩㏒ᵴТ⮰喏䮐

β∁Ⴤᅵᩫ Ꮘ䃚ᵴ⮰ఊᏀ喏䘩㷗ჲᅽβȠЀ喏䃜ᒁ⮰৹Ꮐ㴤ᬺ喏ᩫᏈᑁ⩔ȧА⟢∁ᵴȨ喏䜠䪳蝑첃ꋑ액茰옫끀㌂  ȧȨ᭛ȧ�Ԙԙ� Ȩ⮰̬ 䘔ܲ 喏䄑∁ᵴ౔᪜⮪Ꭰݹ䃪⿷喏٭䃤㖀䗒∁䮎౔䔮ᑿ⮰ᬢՅ А⟢喏Б䜠䪰じ̵ܦࣽ ᫥ፚߕន㵰ऒ̬͖ ∁䮎঩А喏ҷຮ᥈ᴑАȠ䄑А⟢Ꭲ̹㺭⿰᲋⣜ᰵ⮰∁㻰喏㖀ख㐅∁䮎̬͖ ន㵸⣜ᰵ∁㻰⮰጑ޣ喏➥ݗĄᕧ⮰Ბ䄠喏䔀

ន㵱钁턐䄁琠稠Ђᰵᩴߕ䃤∁䮎঩Аじ̵᫥ፚ٭ ⮰∁䮎঩АȠą⩡ၼݹ⇫ദ䛽ц⮰∁ᒷⵀ⾢঄Ⴕᓣ冭eٷ㒃ٷ䄠Ƞ

ຑђ᫛ಒᠳܦ喏ຮ᳈⣜ᰵ⮰∁ᒷጞ㏻

㺲Ⰲβ᝷๠⮰䬚䷄喏 ∁݅䮎ᅝ 㘩̹ҫ⩔䄑А⟢Ƞڰ㎓抐앀Ą猹ӫᝂ̹๖㤳䔮Ā⩔⣜㵰∁㻰ᝂガࢀ엀ҫ⩔䄑∁АȠ 倄ᰬ∁䮎΋㷭჆喏∁䮎छБオࣽ ঩А喏ख㺭̹じ̵ ᫥ፒᲑ̹ ळ⤲⮰䈀喏ᅝछБ㺭Ⅾじ̵᫥ន㵰稠骐䄀∀

Ą玷჊̶喏ⰚݹᎢ⇍ᰵ∁㻰ᬺ⶚౜㐅

玴∁䮎㺭Ⅾژत㼏䨭䃪ำ⮰ᱯ߇喏Ѳ㼏̹䛶ͦ ⿷∁㔱⮰⪻ᔩ喏ᝂ㔱㼏䛶ͦ∁䮎Ꮐ䄑ϷڑᲑ඗㶑a ⾦⮩Ā喏ຑђ᫛ಒ䔀r ε䃦䄠ȠⰤࣹ ౜喏㑦ͻᬺ ⶚⮰∁㻰Ѩ 獺΋㴤ᬺ⿷∁㔱䶳ͦⴇⰪ喏̹ⴑ䔀ᒷ᭛॒䔮ᑿᝂᓱ㺭Ƞオࣽ঩А䜠䪳蝑첃䨭䃪ำछ̹᭛⿷∁㔱⮰ᘻపȠ

獦βߌᑦ౔Ⱊݹᵴҷ͙ ⮰㺭Ⅾ喏ᩫ Ꮘ

ᤠᑁβ̬͖ ��ԘԘ Ꭰ㏩㏒⩡䄉ژत⮰ᰬ倄∁䮎ݐҷ喏∁Ⴤ㷭჆喏∁䮎छБҫ⩔ȧᝬᰵА⟢∁ᵴȨ喏䜠䪳㺓㴢ꘔ႐榀鉀앀稤ມ꺐͙Ⴕ㷱ぇᒁ䃜ᒁ喏Бߕࡻន㵱钁턐䄀Ƞ∁䮎䃐獦喏䄑⩡䄉ژत떰㋀㕡썔矍স㏻፤ҫ⩔ぇჰႄஔ⮰ڝژη ᱦ͆Ჰ喏ఌa ঩̹АႯႵ㷱⯽㻲጑ڣȠ∁䮎䔄ᠳܦ喏А⟢ᒴ䛹㺭⮰喏ఌ獦ⵀ⾢Ϧ঄⇍ᰵޢЂ᫥∁Ბ㣣ंЂИᝬ䰬㺭⮰ԍᖛȠ

♢㔸喏ຑђ᫛ಒ॒჆β䔀喏⼜

Ⴏ̹ 䔮ऴⰚݹ⮰ᗱۡȠ҈獦̬ ⻭͖Ϧੲ͆ᱦᲰ喏㡵᳈̹㘩๋ Ą㜖⩝䔵᠕ԉ჎ᝣ⮰䮼⻭ᱯ喏㔸 κ̹ន∁䘔䬔⮰《εݕ⯶Ā

纑ђ᫛ಒ㺭Ⅾ㡵᳈ژत౔ �� ᰴ ��

獷ݹఊ⮰䬚䷄喝㼏䨭䃪ำ౔ឬᱛ̶॒छ㵵声㐀㎐䑤品珀㎑伓묄

纮᳈䃪ำ⶚჊ҫ⩔β J04�� ͷݹ⮰

❴᱕声䗏ʹ㡵᳈ᅝ⇍ᰵឬᱛ䯈ⶹβȠ̹䓳喏ЂѨ獺ᰵᢾ䮐ऒ̬ ⻹䈀⮰छ㘩ᕓ喝㏻≺সጮ౦䈀

ຑђ᫛ಒ౔㏿䃦͙ݜۅ喝Ą䃕⊴䉥㔱

琑䭧ⶹន∁䘔䬔䃫䬚⮰ᐻߌჲޢ䃪ำ喏छ̹㘩᳈࠲䬠 ჆۟⮰喏ᝂ㔱⇍ᰵ䅔ᙺ౜㔯㭽჎ᝣ⮰ژуႵڔȟ Ϧ͖䮼⻭স᪜ᢚႵڔȠ㔸㡵᳈छ㘩㏻ᓃܦ㏿䃦喏࢟ Ϻ͆ 矍ݹᮛᲑ䄠喏̹ 㘩ͦ ჎ᝣ᣼Ӈ䮼⻭ԉ

科技公司抗击解锁设备Kim Zetter / 文       安天公益翻译小组 / 译

原文名ሀ瀧 New Way for Tech Firms to Fight Orders to Unlock Devices

作者简介 Kim Ze灕te灓，《连线杂志》一位屡获殊ᔀ
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分析报告4
安天探海 + 追影

阻断 hacking team 两个 flash 漏洞传播的广告木马

安天       哈尔滨 | 北京 | 上海 | 武汉 | 深圳       电话：0451-86219018  /  010-82893723
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文件名 350A0C0F9321E709806D1BD797F8C9A3

文件类型 BinExecute/Microsoft.EXE[:X86]

大小 780 KB

MD5 350A0C0F9321E709806D1BD797F8C9A3

病毒类型 木马程序

恶意判定 / 病毒名称 Trojan/Win32.Danginex

判定依据 动态行为

◆ 危险行为

行为描述 危险等级 行为描述 危险等级
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◆ 其他行为

行为描述 危险等级 行为描述 危险等级
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