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在 2015 年 APT 事件中，超级 APT 组织拥

有大量 0day 漏洞和豪华的攻击装备储备；而一些攻击组织则利用现有平台和商用木马来完成的攻击事件；但也有一些技术相对粗糙，手段亦不高明的攻击事件也同样体现出攻击方持续

和定向攻击作业的特点。因此，从技术能力、

资源储备、攻击手段等方面综合考虑，安天将

APT 攻击能力细分为 A2PT(“高级的”APT)、

APT、准 APT、轻量级 APT 几个等级。

非法泄露的数据和隐私正在汇入地下
经济的基础设施

2015 年，由网络攻击引发的数据泄露事件

依旧猖獗，拖库攻击、终端木马和 APP 的超量

采集、流量侧的信息劫持获取，已经成为数据

泄露的三个主要渠道。信息泄露的背后已经形

成了一条完整的利益链，这些用户信息或被用

于团伙诈骗、钓鱼，或被用于精准营销。同时，

随着黑产的规模化，这些数据将持续汇入黑产

的“基础设施”当中，从而使其可能具备超越

公共安全和安全厂商的资源能力，而且也不排

除这种地下基础设施摇身一变，以“威胁情报”

的形式，同时为黑产和白帽子服务。

用户需要负责任的漏洞披露机制和更
细腻的漏洞应急指导

业内对严重漏洞的预判能力正在下降，从

2014 年的“心脏出血 (HeartBleed)”、“破壳 (Bash 

Shellshock)”，到 2015 年的“幽灵 (Ghost)”，都给

人以措手不及感，而在漏洞出现后的快速跟进中，

业内反而开始逐步丧失耐心指导用户止损和进行

精细处置的应急传统。但这些工作尽管并不吸引眼

球，却对于机构、行业用户来说具有更有效的价值。

勒索软件引领 PC 恶意代码威胁关注
度，成为用户的噩梦

在 2015 年 PC 平台恶意代码行为分类排行榜

中 (HASH)，备受关注的勒索软件位列第九位。

安天 CERT 在 2015 年先后发布了《揭开勒索软

件的真面目》和《邮件发送 JS 脚本传播敲诈者木

马的分析报告》，详细地揭露了勒索软件的传播

方式、勒索形式、历史演进以及相应的防御策略。

威胁将随“互联网 +”向纵深领域扩
散与泛化

在 2015 年，这种安全威胁泛化已经成为常态，

安天以一张图表来说明 2015 年威胁泛化的形势。

2016 年网络安全形势预测

安天预测威胁情报的共享体系，同样使其

具有了很大被污染的可能性。“上游厂商”将

遭受更多的攻击，导致整个供应链、工具链的

脆弱性增加。同时，随着中国政府以“互联网 +”

盘活传统产业的努力，中国所面临的安全威胁

也将向传统的工业和基础设施中快速逼近。

由于安天 CERT 的部门分工所决定的分析

视野的不同，本年报涉及到的移动安全相关内

容较少，安天移动安全公司 (AVL TEAM) 后续

会单独发布移动安全年报。( 全文地址：http://

www.ant iy .com/response/2015_Ant iy_

Annual_Security_Report.html)

  安天 CERT 发布

《2015 年网络安全威胁的回顾与展望》

1 月 19 日，

山西省信息网络安

全高峰论坛在太原

召开，会议由山西

省网络安全协会主

办，国家信息中心

信息安全研究与服

务中心山西分中心

主任郭子龙主持。

来 自 山 西 省 网 信

办、公安厅等政府

主管部门及安天、

华为、深信服等多

家安全厂商总计约

200 人参加了会议。

本次会议围绕着“网络安

全综合防御”、“移动电子政

务安全”、“APT 攻击检测与

防御”等主题展开，邀请到数

位业内专家发表演讲。其中，

安天副总工程师李柏松发表了

题为《弹道有痕——中国面临

的 APT 攻 击 的 风 险 与 案 例 分

析》的报告。报告以“震网”、

“HangOver”、“方程式”和

“APT-TOCS”等具有代表性

的 APT 攻击事件为例，指出我

国当前面临的网络安全威胁形

势与挑战，并根据 APT 攻击的

典型过程，结合安天在具体实

践经验，讨论了如何转换安全

思路，从内网深度检测、前置

沙箱分析、利用白名单 + 安全

基线、网络监控和数据集中分

析等多个角度，建立新的布防

点和体系化防御。
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每周安全事件

类  型 内    容

中文标题 俄罗斯驻以色列使馆网站被黑  黑客张贴土耳其国旗

英文标题 Russian Embassy in Israel Website Hacked- Hackers Post Turkish Flag

作者及单位 Waqas，HackRead

内容概述

近日，来自亲土耳其阿塞拜疆的黑客组织 Börteç
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《 华 尔 街 日 报》 近 日 的 报 道 称，

NSA( 美国国家安全局 ) 监控以色列总理

本雅明·内塔尼亚胡和他的高级助手。

众议院情报委员会长共和党主席，NSA

监控项目拥护者皮特·胡克斯特拉得知

了这一窃听事件，非常愤慨。但在 2014

年 1 月， 我 与 众 议 员 胡 克 斯 特 拉 辩 论

NSA 的监控项目，他对我提出的隐私担

忧极尽嘲讽和不屑一顾。“监控是一个

事实”，他嗤之以鼻。当然，这一切发

生在胡克斯特拉知道他和他的以色列朋

友们被监控之前。

现在，他得知他和战友们的隐私遭

到了侵犯，他就不再那么傲慢了。事实

上，他是如此的愤怒，这位长期的 NSA

拥护者甚至要求对监控他和他的朋友们

的 NSA 和政府官员提起刑事起诉。这种

模式 ( 强烈支持政府监控项目的政治官员

一旦得知自己被窥探，一夜之间变成讨

伐监控项目的隐私倡导者 ) 已经重演了一

遍又一遍。在斯诺登爆料之后，经常可

以看到外国政府反应冷漠，直到他们得

知他们自己，而不仅仅是他们的目标，

也被监控了。

所以，《华尔街日报》的报道发布后，

我们看到，多年来赞同和负责 NSA 大规

模监控项目，甚至对此睁一只眼闭一只

眼的很多人突然大力反对了。因为他们

自己或者他们喜欢的外国官员都被卷入

了这个监控网，因此难以抑制自己的愤

怒。一夜之间，隐私具有了最高的价值，

因为他们的隐私 ( 而不仅仅是平民的 ) 遭

到了侵犯。

 之前，这些拥护者大肆宣扬：只要

你没做坏事，那么你有什么好隐瞒的。

现在他们怎么态度大变呢？他们说的话
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安天发布《QQ 粘虫分析报告》
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近日，安天追影小组从威胁感知平台

发现一个盗取 QQ 号的样本，其关联生成


