
近 日， 安 天 捕 风 小 组 与 电 信 云 堤 联

合发布了分析报告，对物联网僵尸网络

Gafgyt 家族利用 NetCore 53413 后门事件

进行了分析。

NetCore 为国内电子厂商生产的一系

列路由器产品，其在 2014 年便被披露存

在高权限后门。此次 NetCore 53413/UDP

后门被国外物联网僵尸网络 Gafgyt 家族利

用，可见目前互联网上仍存在大量具备该

后门的路由器设备，易成为高危的潜在“肉

鸡”。报告对 53413 端口后门的利用过程

和关联捕获到的 Gafgyt 样本木马功能及攻

击协议进行了分析。

结 合 Gafgyt 样 本 分 析， 发 现 其 Tel/

SSH 扫描爆破的 IP 网段重点分布在越南

（ 占 比 33.04%）、 中 国（ 占 比 26.08%）

以 及 其 他 亚 洲 国 家（ 占 比 17.82%）， 其

地 理 位 置 与 NetCore 产 品 的 主 要 销 售 对

象重合度很大。通过安天捕风蜜网系统单

日捕获的流量和云堤关联流量分析识别，

全国有 33230 台“肉鸡”在线尝试与指定

Gafgyt 家族僵尸网络 C2 连接。由此可见，

NetCore 53413/UDP 后门端口与 Gafgyt 家

族僵尸网络的结合，对我国互联网安全存

在较大威胁。

近年来，物联网行业迅速发展，市场

需求和经济利润不断增长，但因盲目追求

产品的功能进度，许多物联网设备忽略了

安全的重要性，存在各种类型的高危漏洞。

物联网设备基数大、高危漏洞多、防御措

施少、监管措施不足，为物联网僵尸网络

的形成带来了便利，也给互联网安全和日

常的生活工作造成了日趋严峻的威胁，维

护网络安全发展仍然任重道远！
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中文标题 RubyMiner Monero Cryptominer 仅在 24 小时内就影响了全球 30％的网络

英文标题 RubyMiner Monero Cryptominer affected 30% of networks worldwide in just 24h

作者及单位 Pierluigi Paganini; SecurityAffairs

内容概述

RubyMiner上周首次被发现是在全球范围内针对网络服务器进行的大规模活动，其中大部分是在美国、德国、英国、挪威和瑞典。
专家们认为，攻击的幕后主使是一个单独的攻击者，就在一天之内，他试图对全球近三分之一的网络进行破坏。该恶意软件

针对 Windows 和 Linux 服务器，试图利用 PHP，Microsoft IIS 和 Ruby on Rails 中的旧漏洞来部署 Monero 矿工。
攻击者在 POST 请求内发送一个 base64 编码的有效载荷，企图诱骗解释器执行它。
恶意负载是一个 bash 脚本，它添加一个每小时运行一次的 cronjob，并下载一个包含 shell 脚本的 robots.txt 文件，用于获取并

执行 cryptominer。调度程序被告知运行整个过程，包括每小时从服务器下载文件。
专家认为，robots.txt 文件也可以用作 RubyMiner 的 kill 开关，修改受感染的 web 服务器上的 robots.txt 文件，可以停用恶意软件。

链接地址 http://securityaffairs.co/wordpress/67865/malware/rubyminer-monero-cryptominer.html
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