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近 日 ， 安 天 C E R T （ 安 全 研 究 与 应 急 า 理 中 心 ） 在 梳 理 网 络 安 全 事 件 时 发 现 一 种 名 为 T r i c k b o t 的 银 行 木 马 开 ໸ 。
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每周安全事件

类  型 内    容

中文标题 Nginx 修补了 Web 服务器多个拒绝服务漏洞

英文标题 Nginx server security flaws expose more than a million of servers to DoS attacks

作者及单位 Pierluigi Paganini 

内容概述

Nginx 开发团队发布了版本 1.15.6 和 1.14.1，解决了两个 HTTP/2 实现漏洞。这些漏洞可能导致 Nginx 版本 1.9.5 到
1.15.5 受到 DoS 攻击。其中 CVE-2018-16843 会导致过多的内存消耗，CVE-2018-16844 则会导致过多的 CPU 使用率。
Nginx 团队还修复了影响  ngx_http_mp4_module  模块的漏洞 CVE-2018-16845，攻击者可利用该漏洞通过让模块处理特制
的 MP4 文件导致工作进程崩溃或内存泄漏。该漏洞影响 nginx 1.1.3 及更高版本以及 1.0.7 及更高版本。

链接地址 https://securityaffairs.co/wordpress/77866/hacking/nginx-server-dos-flaws.html
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在 2018 年的前九㋔月，䥺机构报告了3676 起数据泄露事件，乘及的记ঁ蕁述 36亿条。一Р总结 2018 年前九个月数据泄露事件的新ᜀ，ᅕ于各机构来说，2018年又是艰难的一年。今 年 1 月 1 日 至 9 月 3 0 日 期 间 ， 各 机 构ᜀ


