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文件由页面手工提交，经由 BD 静态分析鉴定器、YARA 自定

义鉴定器、关联分析鉴定器、数字证书鉴定器、元数据信息鉴定

器、聚类分析鉴定器、反病毒引擎鉴定器、动态 (WinXP) 鉴定

器、字符串分析鉴定器、来源信息鉴定器、智能学习鉴定器、静

态特征检测鉴定器、安全云鉴定器、信标检测鉴定器、动态（Win7 

x86）鉴定器等鉴定分析。

最终依据 BD 静态分析鉴定器、关联分析鉴定器、反病毒引擎

鉴定器、信标检测鉴定器将文件判定为木马程序。
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文件名 f9b2e61200addf760d7bd157c73201e97257b12d
5177837a1bffb98f4064e76a

文件类型 BinExecute/Microsoft.EXE[:X86]

6.25 MB

D6D388E0883F8CFEA196BA1C8FB32043
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Trojan/BAT.BitMin

完整报告地址：https://1.119.163.6/vue/details?hash=D6D388E0883F8CFEA196BA
1C8FB32043
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WinXP 5.1.2600 Service Pack 3 Build 

2600
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Chrome Ofÿce 2003 Flash WPS

FoxitReader Adobe Reader
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中文标题 Beapy

英文标题 Worm-Cryptominer Combo Lets You Game While Using NSA Exploits to Move Laterally

作者及单位 Liviu ARSENE &Eduard BUDACA

内容概述

Bitdefender Beapy/PCASTLE Beapy Python Powershell
Beapy PUA

EternalBlue CPU
GPU RSA C&C

链接地址 https://labs.bitdefender.com/2019/08/worm-cryptominer-combo-lets-you-game-while-using-nsa-exploits-to-move-laterally/
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