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黑客组织利用暴露的 API 端点劫持 Docker 系统

英文标题 A hacking group is hijacking Docker systems with exposed API endpoints

Catalin Cimpanu for Zero Day

研究人员发现自 11 月 24 日开始，一个黑客组织正在互联网上进行大规模扫描，来寻找暴露的 API 端点劫持 Docker 系统。
黑客组织使用 Alpine Linux 映像创建了一个容器，通过扫描向 Docker 实例发送命令，以在公司的 Docker 实例上部署加密
货币挖矿恶意软件，从而获取资金。该黑客组织目前正在扫描的数量已超过 59,000 个 IP 网络。

https://www.zdnet.com/article/a-hacking-group-is-hijacking-docker-systems-with-exposed-api-endpoints/
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经安天【 CERT】检测分析，本周有 8个移动平台恶意代码和 6个 PC 平台的恶意代码和漏洞值得关注
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该应用程序是一款间谍软件，运行后隐藏图标，后台窃取用户短信、联系人、通话记
录、地理位置、以及 QQ 和微信聊天记录、手机固件信息，私自截屏、通话录音、拨
打电话、监听用户短信和通话并将用户隐私上传至服务器。造成用户隐私泄露，建议
立即卸载。

该应用程序包含恶意代码，运行联网获取主流杀毒软件列表，逃避检测、实现免杀，
后台发送大量网络请求、恶意刷量并联网统计感染设备数量，造成用户资费消耗，建
议卸载。

该应用程序是一款勒索软件，运行后要求用户添加指定 QQ 解除，影响用户手机的
正常使用，建议不要使用。

该应用程序包含风险代码，运行私自下载恶意子包动态加载，联网下载提权文件私
自提权，会造成用户流量资费损耗，请卸载。

该应用程序内嵌恶意代码，私自下载恶意子包动态加载。模拟点击广告，恶意刷量，
会造成用户资费损耗，请卸载。

该应用程序是线上博彩游戏，会给您带来财产损失。此类程序一般以欺骗形式引诱
推荐安装，是一种典型的网络赌博诈骗手段，请立即卸载。

该应用程序伪装游戏刷券应用，诱导用户充值购买和分享，会造成用户财产损失，
请卸载。

该应用程序是一款间谍软件，运行后隐藏图标，接收远程控制指令，窃取用户短信、
联系人、通话记录、键盘记录、应用安装信息、SD 卡目录，私自录音、截屏、下载
安装其他软件、发送短信、删除文件和短信。并将用户隐私上传至服务器。造成用
户隐私泄露，建议立即卸载。

当 Windows Media Foundation 不正确地分析经特殊设计的 QuickTime 媒体文件时，会
触发远程执行代码漏洞。成功利用此漏洞的攻击者会获得与本地用户相同的用户权
限，若要利用该漏洞，攻击者必须向用户发送一个经特殊设计的 QuickTime 文件，然
后诱使用户打开该文件， QuickTime 文件将在目标系统上执行攻击者设计的恶意代码。

此威胁是一类木马家族。该类家族的样本具有同样的特征，即利用了跳过 UAC 的机
制来入侵系统，执行后续的恶意行为。

此威胁是一类木马家族。该家族的样本在运行后在后台收集数据、处理并发送给远
程控制服务器，并接受远程服务器的控制。

此威胁是一个勒索软件家族。该家族的样本在执行后会加密系统中的文档，并将用
户的唯一标识码传送到 C&C 服务器，随后改变用户的桌面并留下勒索信，以解密
数据为由勒索比特币。

此威胁是一个木马家族。该家族的样本在执行后会按照硬编码的列表和特征破坏系
统中的杀毒软件，使得杀毒软件无法正常运行。

此威胁是一种木马类程序。该家族样本添加开机自启，拖慢计算机速度。
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《办法》在起草

过程中，组织了广泛的讨论，对于安全研

究者和安全厂商担心的，是否会影响威胁

信息发布的及时性、全面性，影响安全研

究的积极性以及相关边界难以把握等问题

也进行了一定的完善和修订。经过调研、

讨论和调整，在总体上兼顾了威胁发布的

需求以及潜在风险问题，考虑了多方面意


