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Smokeloader 主 要 通 过 垃 圾 邮 件 携 带 恶 意
宏代码的 Office 文档进行传播，该样本具
备远程下载其它组件、窃取用户敏感信息
和发起 DDoS 攻击等功能。
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2020 Smokeloader

Smokeloader

插件功能主要包括窃取网站信息、收
集邮件信息、窃取虚拟货币信息、监控浏
览 器、 键 盘 记 录、 下 载 Team Viewer 等
三种远程控制软件进行隐蔽控制等。此外
Smokeloader 还会下载远程控制程序、挖
矿木马和勒索软件。

Smokeloader 为了达成目的做了充分




