


企业是时候创建网络安全最佳实践，

以防止其服务账户沦为网络窃贼的攻击

向量了。

服务账户负责向应用程序授予适当

的权限，以便应用程序在后台自动执行

计划的任务，从而减轻 IT 人员的负担。

但是，应用程序自动执行的任务通常会

被忽视、不受监控，不在网络安全最佳

实践的管辖范围之内。简言之，随着企

业服务账户数量的增加，其潜在攻击面

也在增加。

虽然服务账户可以解决自动化带来

的诸多挑战，但也会带来严重的网络安

全问题。企业必须解决这些问题，以保

护自己免受数据泄露和横向移动攻击等

网络安全问题。

获得可见性

虽说“企业无法保护看不到的东西”

这一观点已是老生常谈，但在网络安全

领域事实就是如此。企业创建服务账户

是为了实施业务流程，而在大多数情况

下，这些账户是在网络安全团队不知道

的情况下创建的。也就是说，这些服务

账户没有记录、不受监控和管理，是潜

在的攻击向量。

随着时间的流逝，管理员逐渐无法

跟踪服务账户、更改口令，或因担心造

成服务中断而不敢进行必要的更改，这

会带来各种问题。例如，服务账户会沦

为静态的元素，在任何人都未察觉的情

况下遭受攻击。为了应对这些问题，企

业可以为服务账户创建统一的管理平台，

该平台不仅可以发现活跃和不活跃的服

务账户，还可以洞悉账户的使用方式，

以及该账户是服务账户、人工账户还是

两者兼有。

监控服务账户

仅仅清点服务账户和用户账户，是无

法了解它们执行哪些活动的。要想了解

它们的实际活动，企业应进行主动监控。

这样一来，企业可以获得对账户行为的

可见性，以确定账户是否在执行异常活

动。企业还应对账户进行审计，并监控

每一次身份验证尝试，以检测暴力破解

等攻击企图。此外，监控平台应整合各

种情报，以识别已知的威胁向量和账户

漏洞。通过主动监控、审计和异常检测，

网络安全专家能够获得必要的信息，以

便根据事实而非假设做出决策。

创建策略

在对抗网络攻击的过程中，只有信息

而不采取行动是无济于事的。任何想要

保护服务账户的人员，都应记住这一点。

策略是解决账户安全问题的重要工具，

企业应通过明确的定义和措施加以实施。

在当今复杂的环境中，企业必须针

对服务账户和用户账户创建明确的策略，

以实施安全最佳实践。通过创新性的解

决方案，管理员不仅可以定义策略，还

能为所有服务账户推荐最合适的策略。

策略能够提供另一层保护，有助于管理

员定义细粒度的元素以锁定任何异常行

为。

实时响应

策略执行是一种防止攻击的战术方

法，体现了对任何未经授权地访问受保

护资源的企图做出响应的能力。但是，

企业不仅要迅速响应，还要实现自动化

的响应。在选择保护服务账户的技术时，

管理员必须确定平台对威胁的响应程度。

这也意味着，该平台必须将主动监控和

策略执行相结合，并以检测和响应为后

盾，实时进行所有操作。鉴于攻击和横

向移动会在几秒钟内发生，需要人机交

互的威胁响应会被延迟，因此并不那么

有效。

为保护服务账户免受入侵和其他攻

击向量的侵扰，企业应消除访问孤岛，

利用各种情报识别服务账户，以便定义

策略来保护这些账户。更重要的是，在

当今快节奏的网络攻击世界中，自动化

已成为必须，企业必须在损害造成之前

实时进行自动化响应。将自动化、威胁

识别、策略和响应相结合，能够有效地

保护服务账户免受攻击。
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